
 

 

Risikoanalyse und Kontrolle des Datenverkehrs von Smart-

phone-Apps für einen effektiven Selbstdatenschutz (PGuard)  

 

Motivation 

Die Nutzung von Smartphones und Apps spielt 
eine immer größere Rolle im Alltag vieler Men-
schen. So wurden in Deutschland im Jahr 2014 
schätzungsweise 3,4 Milliarden Apps herunter-
geladen. Diese bieten zwar viele nützliche Funk-
tionen, sie bergen jedoch auch ein bisher schwer 
kalkulierbares Datenschutzrisiko, da viele Apps 
personenbezogene Daten auswerten und weiter-
leiten.  
 
Mehr als 60 % der Nutzerinnen und Nutzer schät-
zen das Risiko als hoch ein, dass derartige Daten 
an Dritte verkauft werden. Sie können sich jedoch 
nur schwer vor Datenmissbrauch schützen. Zwar 
geben mobile Betriebssysteme vor der Installation 
Hinweise über die Zugriffsrechte einer App, bei 
der alltäglichen Nutzung ist jedoch kaum fest-
stellbar, wie eine App die Zugriffsrechte nutzt und 
ob der Datenumgang rechtskonform ist und den 
persönlichen Datenschutzvorstellungen ent-
spricht. Da eine nutzerdefinierte Einschränkung 
der Zugriffsrechte meist nicht möglich ist, kann 
der Selbstdatenschutz in aller Regel nur in Ex-
tremen praktiziert werden: Entweder man verzich-
tet auf die Verwendung von Apps oder man muss 
auf einen angemessenen Umgang der App-
Anbieter mit den personenbezogenen Daten ver-
trauen. 

Ziele und Vorgehen 

Das Ziel des Verbundprojekts PGuard ist es, die 
technologische Lücke beim Selbstdatenschutz zu 
schließen. Verbraucherinnen und Verbraucher 
sollen die Möglichkeit haben, die Vertrauenswür-
digkeit ihrer installierten Apps zu bewerten und 
auf Grundlage der Risikobewertung den Daten-
zugriff gezielt einzuschränken. Für die Bewertung 
der Vertrauenswürdigkeit sollen die Datenströme 
der Apps nach außen (z. B. hinsichtlich der ver-
wendeten Verschlüsselungs- und Anonymisie-
rungsverfahren und der Notwendigkeit der Da-
tenübertragungen für die Funktionalität der App) 
ausgewertet werden. Weiterhin sollen Textanaly-
se-Verfahren entwickelt werden, um die Daten-
schutzbestimmungen und die Allgemeinen Ge-

  

 
Sichere Smartphone-Nutzung durch einen effektiven Selbst-
datenschutz. (Quelle: weerapat1003 – Fotolia.com) 
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Die Bundesregierung hat im Rahmen des For-
schungsprogramms für IT-Sicherheit „Selbst-
bestimmt und sicher in der digitalen Welt“ mit 
der Bekanntmachung „Datenschutz: selbst-
bestimmt in der digitalen Welt“ die Erforschung 
neuer Ansätze und die Entwicklung zukunfts-
fähiger Lösungen für den Selbstdatenschutz als 
Schwerpunkte ausgewählt. 

Die geförderten Vorhaben werden einen Beitrag 
dazu leisten, dass verbesserte Lösungen er-
forscht und entwickelt werden, welche den Bür-
gerinnen und Bürgern neue Möglichkeiten für 
den selbstbestimmten Umgang mit sensiblen 
Daten eröffnen werden. 

 

schäftsbedingungen des App-Anbieters automati-
siert zu bewerten und den beschriebenen Um-
gang mit den Nutzerdaten mit dem tatsächlichen 
Verhalten der App abzugleichen.  
 
Basierend auf der Datenstrom- und Textanalyse 
soll den Nutzern – abhängig von ihren persönli-
chen Präferenzen zum Datenumgang – eine indi-
viduelle Risikoanalyse zur Verfügung gestellt 
werden, auf deren Grundlage sie sich entschei-
den können, Apps mit hohen Datenschutzrisiken 
zu deinstallieren oder deren kritisches Datenver-
halten zu unterbinden. Hierzu wird u. a. erforscht, 
inwieweit die Datenkommunikation von Apps in 
den gängigen mobilen Betriebssystemen gezielt 
eingeschränkt werden kann.  

Innovationen und Perspektiven 

Der im Projekt PGuard verfolgte Lösungsansatz 
kombiniert eine Analyse des Kommunikations-
verhaltens der Apps mit einer Prüfung der rechtli-
chen Bestimmungen der App-Anbieter und kann 
damit den Nutzerinnen und Nutzern eine beson-
ders umfassende Risikoanalyse bieten. Durch die 
gezielte Einschränkung des Kommunikationsver-
haltens müssen risikoreiche App zudem nicht 
zwangsläufig deinstalliert werden, sondern kön-
nen weiterhin nützliche Dienste erbringen. 
 
Die technische Lösung soll im Anschluss an das 
Vorhaben in Form einer App und eines Webpor-
tals zu einem Produkt weiterentwickelt und über 
App-Stores vermarktet werden.  
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